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1 CONFIGURACION PREVIA

Para que el componente de firma digital se ejecute correctamente en un ordenador cliente es necesario
tener en cuanta las siguientes opciones de configuracién, las cuales serd necesario aplicar en cada uno
de los ordenadores clientes.

1.1 CONFIGURACION INTERNET EXPLORER PARA ACTIVEX

Si el componente de firma que se va a utilizar es la version ActiveX para un navegador Explorer es
necesario tener presente los siguientes detalles:

e El certificado Raiz de la FNMT que se encuentra distribuido por defecto en todas las
distribuciones existentes hasta la fecha del sistema operativo Windows (es decir, 95, 98, NT,
2000, XP o 2003) no tiene todos los propésitos habilitados. Es decir, para que el componente
ActiveX se descargue de forma segura en un ordenador cliente es necesario firmarlo
previamente usando un certificado de componentes emitido por una autoridad de certificacion.
En el caso del Ministerio de Economia y Hacienda dicho certificado de componentes fue emitido
por la FNMT, por lo que es necesario que el certificado raiz de la entidad emisora de certificados
tenga habilitados los propésitos de Firma de Caodigo.

o Para identificar si en un ordenador cliente se tiene ese problema basta con acceder a
las propiedades del certificado digital, para ello se pueden seguir los siguientes pasos:
= En Internet Explorer pulsamos en el mend Herramientas > Opciones de
Internet > Pestafia Contenido > Certificados > Entidades Emisoras Raiz
de Confianza y buscamos el certificado con nombre FNMT Clase 2 CA. (ver
imagen)

Certificados @

Propésito planteado: | <Todos = e

| Entidades emisoras de cerbficados intermedias | Entidades emisoras rafz de confianza | Editl 4 1# |

Emitido para Ernitido par Fechad... | Mombre descript...  [# |
ElEquiFax Secure eBu... Equifax Secure eBusin,.. 21/06/2020 Equifax Securee...
Equifax Secure eBu... Equifax Secure eBusin,., 23/06/2019 Equifax Secure e...
Equifax Secure Glo...  Equifax Secure Global...  21/06/2020  Equifax Secure ...
[Edesolutions.grupobu...  esolutions.grupoburk...  20/11/2024  <ninguno
[ElEUnet International,.. EUnet International R... 02/10/2018  EUnet Inkernatio..,
FESTE, Public Motar... FESTE, Public Motary ... 01/01f2020  FESTE, Public Mo...
[EArFESTE, Verified Certs  FESTE, Verified Certs 01/01f2020  FESTE, Yerified ...

=] Data Digita Data Digita 0207120 Daka Dig
[=HrnMT Clase 2 CA FMMT Clase 2 CA 15/03/2019  Fabrica Nacional .
[ mportar... | [ Exportar... | [ outar |
Propésitos planteados del certificada
<Todos:
Mer
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Una vez seleccionado el certificado, hacemos doble-click, se abrird la ventana
con informacioén del certificado de la F.N.M.T. similar a la que se muestra a
continuacion. Pinchamos en la pestafia Detalles.

et al |Deta||es I Ruta da certificacian I

2l

o . i
Informacion del certificado

software

Este certificado esta destinado a los siguientes propositos:
+Confirma que el software procede de una compafiia de

+Protege el software de alteraciones después de su publicacion

Enviado a: FNMT Clase 2 CA
Emitido por FMMT Clase 2 Ca

valido desde 15/03(1999 hasta 18/03/2019

Declaracion del emisor |

La pantalla que se muestra después contiene los detalles del certificado de la
Fabrica Nacional de Moneda y Timbre (ver imagen). Pulsaremos en el boton
Modificar Propiedades para visualizar los propdsitos del certificado.

Certificado

General Detales IRuta de certificacion I

Mastrar:

Eclave piblica

| Campo | walor -
E\-‘ersién W3

ENGmero de serie 36fLib19

Enlgoritmo de firma shalRsa |
EEmisor FMMT Clase 2 CA, FMMT, ES
E\-‘élido desde jueves, 15 de marzo de 1999 ...
E\-‘élido hasta lures, 18 de marzo de 2019 1.,
Ensunto FNMT Clase 2 CA, FMMT, ES

RSA (1024 Bits) hd

Modificar propiedades. ..

Copiar en archiva. .. I
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En esta ventana aparecen los propésitos para los que se ha emitido el
certificado, seleccionaremos "Habilitar todos los propésitos para este
certificado” y posteriormente pulsaremos en el botdn Aceptar (ver imagen)

Propiedades de certificado 2=l

General | Certificados cruzadosl

Mombre descriptivo: IFabrica Macional de Moneda y Tirmbre

Descripcion: I

;ﬁn&ésitos de certificado

o El-labilitar todos los propasitos para este certificadc

%gshabilitar todos los propositos para este certificado
" Hahilitar séla Ios siguisntes propdsitos

Mota: sdlo debe modificar los propdsitos de los certificados que la
ruta de acceso permite.

[V Autenticacion del servidar ﬂ

7 Autenticacidn del clierte

™ Fima de cadigo

[¥ Coren seguro

¥ Impresicn de fecha

[¥ Firma de listas de confianza de Microsoft

|7I Imprezion de fecha de Microsoft | _ILI
4 3

Lgregar proposito... |
Aceptar I Cancelar | Aplicar |

En los propdsitos del certificado tienen que estar todos marcados,
especialmente la opcion de firma de cddigo. Si no marcamos esta opcion el
componente de firma no se descargara de forma correcta (ver apartado de
errores comunes de Windows para identificar los errores comunes que pueden
aparecer).

Este problema surge debido a un problema en la creaciéon por parte de la
FNMT de los propdsitos de su certificado de CA y no por un error en cOmo se
ha desarrollado el componente de firma.

Habilitar dentro de las opciones de seguridad las opciones adecuadas para permitir la ejecucion
de controles activeX marcados como seguros. Para ello cada usuario en su navegador debera
tener habilitados las siguientes opciones:

o

Para modificar los permisos de los controles ActiveX hay que acceder a la ventana de
Propiedades de Seguridad Internet. Para ello basta con realizar un doble clic en el icono
de la barra inferior del explorador segun indican las imagenes que se muestran a
continuacion (El candado indica que es una conexion segura):

Acceso para | -

usuarios de  Internet
Internet:
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Acceso para
usuarios de
Intranet:

Inkranet local

0 Una vez pulsado se abrird una segunda ventana con una Unica pestafia llamada
Seguridad. Dependiendo de si el acceso se ha realizado por internet o intranet una
opcion estara seleccionada:

Propiedades de Seguridad Internet x|

Sequridad |

Seleccione una zona de contenido WWeb para especificar la configuracion de segquridad

de la misma,

Inkranet local Sitins de Sitins
confianza restringidos

Internet
Est. i todos los siti
g : T e
Opcién seleccionada zonas
acceso p or | nternet: —Mivel de sequridad de la zona

Personalizada
Configuracién personalizada,
- Haga clic en Mivel personalizado para cambiar
la configuracién
- Haga clic en Mivel predeterminado para utilizar la
configuracion recomendada

Nivel persanalizada. .. | ivel predeterminado |
v

i —

Acepkar I Cancelar | Aplicar |

Propiedades de Seguridad Internet 2 xl

Sequridad |
Seleccione una zona de contenido Web para especificar la configuracion de sequridad
de la misma.
Inkernet Sitios de Sitios

confianza restringidos
Intranet local
Esta zona contiene todos los sitios Sitios, .. |
"+ Web que se encuentran en la =

intranet de su compafia.

Opcion seleccionada
acceso por Intranet: —Mivel de sequridad de la zona

Personalizada

Configuracion personalizada.

- Haga clic en Mivel personalizado para cambiar
la configuracidn

- Haga clic en Mivel predeterminada para utilizar la
configuracién recomendada

Nivel personalizada. .. | ivel predeterminada |
"

e ——

Aceptar I Cancelar | Aplicar |

o Para modificar los niveles tanto de internet como de intranet, hay que pulsar el boton
Nivel personalizado.
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0 Seguidamente se abrir4 una ventana donde las opciones de configuracion son idénticas
para los dos entornos (tanto si se accede por Intranet como desde Internet). A

continuacion se detallan las opciones de configuracién recomendadas:

Configuracion de sequridad 21x1

ﬂ
O Inicio de sesidn andnimo
O Inicio de sesidn aukoméatico con el nombre de usuario v con
(&) Inicio de sesidn automético séla en la zona de Intranet
O Preguntar por el nombre de usuario v la contrasefia

Configuracion

Automatizacion

Automatizacion de los subprogramas de Java
(& Activar
O Desactivar
O Pedir datos

(& Activar

A Fie mcbinmw

1 |

Permitir operaciones de pegado por medio de una secuencia de

i

—Restablecer configuracion personal

Restablecer a1 |Media baja

j Restablecer |

Aceptar I

Cancelar |

En la ventana de Configuracion de seguridad (imagen anterior) hay que seleccionar los
siguientes niveles de seguridad para permitir la descarga segura del componente de firma,
para ello nos vamos a la seccién que aparece con el titulo Controles y complementos

ActiveX:

En la opcién Activar la secuencia de comandos de los controles de ActiveX
marcados como seguros marcaremos la opcién Activar o Pedir datos la diferencia
de marcar una u otra opcion radica en si queremos 0 no que se nos avise cuando

se ejecute el control ActiveX.

En la opcién Descargar los controles firmados para Activex marcaremos la opcion
Activar o Pedir datos la diferencia de marcar una u otra opcion radica en si
gueremos 0 no que se nos avise cuando se descargue el control ActiveX.

En la opcién Descargar los controles no firmados para Activex marcaremos la
opcion Desactivar debido a que supone un riesgo de seguridad tener habilitada

esta opcion.

6de 6
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Configuracion de seguridad 4
Configuracion:
@ Contrales v complementos de Activel A
@ Activar la secuencia de comandos de los contrales de Activex
(®) Activar

) Desactivar
) Pedir datos

@ Descargar los controles firmados para Activel
@] Activar

O

L’J escargar 05 COMEFa

s no firmados para Activesx

Festablecer configuracion personal

Restablecer a: Med|a baja

| | Restablecer

Acepkar l[ Cancelar ]

= Enla opcion Ejecutar controles y complementos ActiveX marcaremos la opcion
Activar.

= Enla opcidn Inicializar y activar la secuencia de comandos de los controles de
ActiveX no marcados como seguros marcaremos la opcion Desactivar debido a que
supone un riesgo de seguridad tener habilitada esta opcion.

'C-Jnfiguracidn de seguridad ;

Conﬁguracmn

ﬁ Desactivar [l

(&) Pedir dato i |
@ Ejecutar controles v complementos de Actived

@ Bckivar

() aprobado por el administr adar

O Desactivar

) Pedir datos

@ Inicializar v activar la secuencia de comandos de los controles

ﬁ Desactwar

I% Descargas
% Descarga de archivos

[ ST, S s

] I |

Restablecer configuracion personal

Restablecer a: Medlaba]a v Restablecer

[ Acepkar l[ Cancelar ]

El hecho de tener que activar estas opciones de seguridad depende del nivel de seguridad
establecido para el usuario. Las opciones configuradas anteriormente coinciden con el nivel de
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seguridad oOptimo para garantizar que no se permiten la ejecucién de controles activeX no
marcados como seguros, aunque de por si la ejecucién de controles activeX ya suponga un
problema de seguridad.

1.2 PROBLEMAS COMUNES EN SISTEMA OPERATIVO WINDOWS

A continuacién se detallan los principales errores que pueden aparecerle a un usuario cuando se
descargue el componente activeX.

1.2.1 USUARIOS CON SISTEMA OPERATIVO WINDOWS XP CON EL SERVICE PACK 2
INSTALADO

Debido al incremento de los niveles de seguridad establecidos con el Service Pack2 de Windows XP, los
usuarios de este sistema operativo deben realizar adicionalmente los siguientes pasos para poder instalar
el control ActiveX, Ademas de los descritos para ejecutar controles ActiveX

1 Alentrar en la pagina del formulario donde se descargue el componente se mostrara la siguiente
ventana:

Internet Explorer - Advertencia de seguridad |

Windows encontrd un problema con este archivo.

Fabricafite: Editor desconocido

Se blogued este archivo porgue no tiene ninguna Firma digital valida que

@ compruebe de qué Fabricante proviene. dQue es una firma digital?

Dicha ventana aparece debido a que no se encuentran habilitados los permisos para la instalacion de
componentes seguros firmados por la FNMT. Este mensaje avisa de que no va a instalar el
componente ActiveX debido a que no tiene seguridad acerca de la entidad emisor del certificado de
componentes. A pesar de pulsar en el boton Aceptar el componente ActiveX NO se instala. Para
subsanar este problema pulsaremos en el vinculo Editor Desconocido (ver imagen anterior)

2 Al pulsar sobre el vinculo se abrira una ventana (ver imagen) donde se puede acceder a los detalles
del certificado usado para firmar el componente de firma:

8de 8
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Detalles de la firma digital e |
General | Opeiones avanzadas
% Informacion sobre la firma digital
cf. 4 El certificado no es valido para el uso solicitado,

- Informacion del firmante

Hombre: IDESCRIPCION COMPOMNENTES MINISTERIO - EM

Correo = 7

electrdnico: IND disponible

Eecha ¥ hora de IND disponible

irmna:

- Contrafirmas

Mombre del firm, .. | Direccion de cor... | Fecha

Detalles |

Acepkar |

9de9

Segun indica la ventana el certificado no es valido para el uso seleccionado (Firma de cddigo). Para
verlo en detalle pulsaremos en el botén Ver certificado.

La ventana que se abre muestra la informacion detallada del certificado:
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2=

| Rl e e lifiveion

GEnGED I Deldle

ey
[‘% Intormacidn dal certdticade

Este certificado no parcoe sor valido para ol objctivo
seleccionado.

Enwiado a: DE3RIACION COVYROMENTES MIMIST=2I0 -
EMTIDAZ MINIZTERIZ

Emitido por FHMT Casa 2 50

Yalido desde 25 C4/2005 hasta 23002009

5 c=-Hficecc,, i Lredarazcn dellenisor |

En dicha ventana se indica, otra vez, que el certificado usado no parece ser valido para el propésito
especificado. Dicho problema aparece debido al certificado de la Fabrica Nacional de Moneda y
Timbre (FNMT) instalado en nuestra maquina. Para ver éste certificado pulsaremos en la pestafia

Ruta de certificacion.

La ruta de certificacion se usa para validar el origen del componente de firma.
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Certificado : ) AR

General | Detalles  Futa de certificacicn I

I ﬁ,uiqlﬂﬂerElFicacio'n 5"‘-—-\

STERIO - EMTIDAD MINIST

(

DESCRIPCION COMPOMNENTE

1 |

Ver cartificada |

Estado del certificado:
Cerkificadn walido,

Seleccionar el certificado de la "Fabrica Nacional de Moneda y Timbre", y después hacer clic en el

boton "Ver Certificado” para mostrar los detalles del certificado raiz
5 Se abrir4 la ventana con informacion del certificado de la F.N.M.T.

2]

Certificado

=neral |Deta||es I Ruta da certificacian

.
Informacion del certificado

Este certificado esta destinado a los siguientes propidsitos:

«Confirma que el software procede de una compariia de
software
+Proteqge el software de alkeraciones después de su publicacidn

Enviado a: FNMT Clase 2 CA
Emitido por FMMT Clase 2 CA

¥alido desde 15/03/193% hasta 15/03/2019

Declaracion del emisor |

1l1de 11
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7

Seleccionar la pestafia de "Detalles" para ver los propositos de éste certificado.

6 La pantalla que se muestra después contiene los detalles del certificado de la Fabrica Nacional de
Moneda y Timbre:
Certificado 2=
General  Detalles | Ruta de certificacion
Moskrar:
Campo | “alor -
E\-‘ersién W3
ENL'lmero de setie 36f1 1019
Enlgoritmo de firma shalRsSA L
EEmisor FMMT Clase 2 CA, FNMT, ES
E\-‘élido desde jueves, 18 de marzo de 1999 ..,
E\-‘élido hasta lunes, 18 de marzo de 2019 1...
Ensunto FMNMT Clase 2 Ca, FNMT, ES
Elciave piblica RSA (1024 Bits) =l
@m Copiar en archivo... |
o
i ——
Hacer clic en el boton "Modificar propiedades™ para mostrar la ventana de "Propiedades de
certificado”.

Los Propositos de certificado definen la funcionalidad del certificado:
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Propiedades de certificado : 2=l

General | Certificadas cruzados I

Mombre descriptivo: IFabrica Macional de Moneda y Timbre

Descripcion: I

Gsitos de certificado

o El-labilitar todos los propositos para este certificadc

%gshabilitar todos los propositos para este certificado
" Hahilitar séla oz siguisntes propdsitos

Mota: sdlo debe modificar los propdsitos de los certificados que la
ruta de acceso permite.

7 Autenticacidn del servidor ﬂ
7 Autenticacidn del clierte

™ Fima de cadigo

[¥ Coren seguro

¥ Impresién de fecha

[¥ Firma de listas de confianza de Microsoft

|7I Imprezidn de fecha de Microsoft | 'l
4 3

Lgregar proposito... |
Aceptar I Cancelar | Aplicar |

Seleccionar "Habilitar todos los propdsitos para este certificado” y posteriormente pulsar el boton

"Aceptar".

A continuacion, cerrar el navegador y acceder de nuevo al formulario. Se mostrara a continuacion una
ventana parecida a la siguiente donde ya se reconoce que el componente se encuentra firmado por
un certificado reconocido y valido garantizando la autenticidad y procedencia del componente de

firma:

Internet Explorer - Advertencia de seguridad

iDesea instalar este software?

Mombre:  Componente de firma digikal avanzada para el acces...
Fabricante: DESCRIPCION COMPONENT| ERIO - ENTIDAD MI...

¥ | IMas opriones Instalar |
R

Los archivos procedentes de Internet pueden ser (tiles, pero este tipo de

archivo puede dafiar potencialmente su equipo. Solo instale software de los
fabricantes en los que confia. (Cudl es el riesqo?

Seleccionar el botén "Instalar" para instalar el componente de firma (ActiveX).

13 de 13
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1.2.2 USUARIOS CON OTRA VERSION DE WINDOWS

En caso de no tener la version de Windows XP con el Service Pack 2 instalada al descargar el
componente de firma en caso de no tener habilitado el proposito del certificado de la FNMT de firma de
cadigo, aparece un mensaje similar al que se muestra a continuacion:

Advertencia de seguridad

Advertencia: Mo puede comprobarse la autenticidad de
este contenido, por lo que no se considera de confianza.

El problema =& muestra a continuacian:

Mo ze ha habilitado el certificado de raiz para el uzo
requerido.

Indique =i desea instalar y ejecutar
firmada en fecha dezconocida y distibuida por:

DESCRIPCION COMPONENTES MINISTERIO -
ENTIDAD MINISTERIO DE -CIF

Si ] [ Ho | ’ Mz informacidn

Donde se indica que “no se ha habilitado el certificado de raiz para el uso requerido”, precisamente
porque el certificado de la FNMT no tiene habilitado el propdsito de Firma de cédigo. A pesar de éste
mensaje si pulsamos sobre el boton Si el componente se descarga y se instala correctamente, a
diferencia de lo que pasaba en XP con SP2. (Siempre y cuando también tengamos habilitado la ejecucion
de controles ActiveX marcados como seguros).

14 de 14
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Si queremos que no aparezca éste mensaje de alerta que podria llegar a confundir a un usuario
deberiamos habilitar el propésito del certificado de la FNMT. Si lo hacemos el mensaje que recibiria el
usuario seria similar al que se muestra a continuacion:

Advertencia de seguridad

Indique i desea instalar » ejecutar

firnado en fecha desconocida v distribuido por:

DESCRIPCION COMPONENTES MINISTERID -
EWTIDAD MINISTERID DE -CIF

La autenticidad del editor ha sido comprobada por FNMT
Clase 2

Advertenci: DESCRIPCION COMPONENTES
MINISTERIO - ENTIDAD MINISTERIO
-CIF cerlifica que este contenida
ez seguro. Sdloinstale o vea este contenido si confia en
DESCRIPCION COMPOMENTES MIMISTERIO -
ENTIDAD MINISTERIO DE -CIF
para realizar dicha certificacidn.

[0 Confiar siempre en el contenido de DESCRIPCION
COMPONENTES MIMISTERID - ENTIDAD
MIMISTERIO DE -CIF

len

] | Mo | [Més infarmacidn

En este mensaje ya se le indica al usuario que es un componente seguro y que puede confiar en él,
incluso si marcara la opcién Confiar siempre... no le volveria a aparecer el mensaje.

Como una posible soluciéon para evitar que el usuario tuviera que realizar todo este proceso se forma
manual se podria desarrollar un instalador de Windows que realizase todos los pasos de instalacion de
forma automatica. Aunque esto supone modificar propiedades del registro de Windows por lo que es
posible que el programa instalador no tuviera permisos suficientes para ejecutarse.
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1.3 CONFIGURACION PARA LA VERSION APPLET EN UN NAVEGADOR FIREFOX,
MozILLA O NETSCAPE

Para este caso el problema que se presenta es algo similar al que ocurre para Internet Explorer. A
diferencia de Internet Explorer donde el certificado digital de la FNMT no dispone de los atributos
suficientes, en Firefox, Mozilla o Netscape dicho certificado no viene incluido por defecto en las
distribuciones de dichos navegadores por lo que no existe y hay que instalarlo previamente.
Adicionalmente a este problema esta el hecho de utilizar certificados digitales incluidos en tarjetas
criptograficas y no en el navegador, dado que es necesario la configuracion manual del proveedor de
certificados para el acceso a la tarjeta criptogréfica (como por ejemplo los de la FNMT). En este sentido
de momento CERES no ha suministrado un instalador automético para navegadores Firefox o Mozilla,
Unicamente existe para navegadores Internet Explorer y Netscape.

Para el correcto funcionamiento del componente de firma digital es necesario tener en cuenta el tipo de
certificados digitales que va a permitirse utilizar. En caso de tener que soportar el DNI electrénico la Gnica
version del entorno de ejecucion Java soportado es la version JRE de Sun 1.5_X, en caso de no utilizarse
el DNI electrénico la version de Java utilizada puede ser JRE de Sun 1.4.2_X o superior.

1.3.1 INSTALACION DEL CERTIFICADO RAIiZ DE LA FNMT

Para descargar el certificado raiz de la FNMT accederemos desde el navegador Firefox, Mozilla o
Netscape a la siguiente direccion:

http://www.cert.fnmt.es/clase2/main.htm
En esa direccion se encuentra un enlace con el texto “Descarga del certificado raiz de la FNMT”,
pinchamos en el enlace y se nos mostrara una ventana similar a la que se muestra en la siguiente
imagen:

@

frchiva  Edtar  wer I Marcadores  Herramientas  Awuda &
- @ & B B ks & B netpsdie cert. Fomt.esiclase2 main. htm [] ) |G,
Hoisabler Thcsse

FiFormse  Fimages  (@Information™ [E]Miscallaneoust  EP0utiner [BResizsr [[isw Source [t Soptions+ (> |

Certificado
de Usuario
|
OBTENGA SU CERTIFICADO DE USUARIO m
Coma.obiener:su PROCES Descargando certificado i
Cerificado” El proc: L
Parswaaliz apla: orden & 58 2 ha pedido que confie en una nusva Autoridad d Certificacian (AC)
GET ‘lh irie
SHOCKWAVE Antes d éDesea confisr en "Autoridad de Certificacién (sin nombre)” para los siguisntes propésitos?
atentan| | [] Confiar en esta Autoridad de Certificacion para que identifique los sitios web por mi. —
IMPRESCINDIELE 1 Desc. [ confiar en esta AC para que identifique a los usuarios de correo por mi
Mo farmatear el ordenadar. [[] Confiar en esta AC para identificar a los desarrolidores de programas. —
Se debe realizar todo el 2 Solici
proceso de obtencidn Al fi]| Antes de conflar en esta CA para cualquier propésito, deberia examinar su certficade y sus
desde el mismo eguipo, preg| politicas de procedimientos (5f estén disporibles). |
con el mismo usuario y el ™
mismo navegador or Examinar certificado de la AC il
3 Acred
Servici [ Aceptar ] [ Cancelar ] [ Ayuda
I NUEVO I poblaci m
Declaracidn de Précticas ['ra tengo Cerfificado
de Certificacidn El registro de usuario es presencial. Esto aumenta el nivel de
seguridad del sistema,
Descarga de Contratos
4 Descarga de su Certificado de Usuario.
Una vez realizado el registro presencial y con la ayuda del
codigo obtenido en el paso 2, podrd descargar via Internet su
Certificadn
m mas sobre el proceso de descargs del certificado de usuario
Copia de sequiidad
2 1od k=)

[Sa  Leido s, cert.Fomt.es
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NOTA: Este proceso seria equivalente para cualquier otra autoridad de Certificacién Reconocida.

En ella aparecen desmarcadas tres opciones las cuales deberemos marcar, una vez realizado

pulsaremos en el botdn Aceptar.

Descargando certificado

5e |e ha pedido que confie en una nueva Autoridad de Certificacian (AC)

éDesea confiar en "Autoridad de Certificacion {sin nombre)" para los siguientes propdsitos?

Confiar en esta AC para que identifique a los usuarios de correo par mi

Confiar en esta Autaridad de Certificacion para que identifique los sitios web par mi.

[¥]: Confiar en esta AC para identificar a los desarrolldores de programas,

politicas de procedimientos (si estan disponibles),

Wer Examinar certificado de la AC

’ Aceptar l [Cancelar ] ’ Ayuda ]

Ankes de confiar en esta CA para cualquier propdsita, deberia examinar su certificado v sus

Una vez realizado esto, se instalara el certificado raiz de la FNMT lo que habilita la descarga del

componente de firma.

Una vez instalado el certificado de la CA cuando se accede a la pagina donde se descarga el componente
si se utiliza el navegador Firefox, Mozilla o Netscape es posible que aparezca una ventana de aviso

similar a la que se muestra a continuacion:

Advertencia - Seguridad

The application's digital signature is invalid. Do you
want to run the application?

Mombre: Autenticaciondpplet

De: http:/fe-104:5028

\:_/" application.

Editor: DESCRIPCION FIRMA 5w - ENTIDAD MINISTERIO DE ECOMOMIA ¥ HACIENDA, SUBSECRETARIA - CIF 528260421

o
v

Ejecutar ] I Cancelar

Erl The digital signature cannot be verified by a trusted source. Only continue if you trusk the origin of the

MMz informacidn..,

Esta ventana aparece debido a que en el panel de control de Java no se encuentra configurado el
certificado raiz de la FNMT que se utilizé para firmar digitalmente el certificado. Si esto ocurre los pasos

para realizar la correcta configuracion son los siguientes:
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Abrimos el Panel de Control (Inicio > Configuracion > Panel de Control) del ordenador y buscamos el
icono del Panel de Control Java que aparece identificado con el icono

& 1ava Panel de contral de JavwalTH)

(=t

Hacemos doble clic y se nos abrira el panel de control de Java donde se nos visualizara la siguiente
informacion:

gwpanel de control de Java E]

Actualizacion | Java | Seguridad | Avanzado

Acerca de

Muestra inforrnacian sobre la versidn del Panel de contral,

Acerca de...

Configuracian de red

La configuracion de red se utiliza cuando se establece la conexion con Internet,
Java utilizara la configuracion de red del navegador de forma predeterminada,
Esta configuracion sdlo debe ser modificada por usuarios con conocimientos
avanzados,

Configuracian de red...

archivos temporales de Internet

Los archivos utilizados en |as aplicaciones de Java se guardan en una carpeta
especial para acelerar su ejecucion posterior, Sdlo los usuarios con conocimientos
avanzados deberian borrar archivos o modificar esta configuracisn,

’ Borrar archivos... ” Configuracion. .. ]

I Aceptar H Cancelar ]

Figura: Panel de Control de la Version JRE de Sun 1.5_X
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Accedemos a la pestafia Seguridad y pulsamos en el botén Certificados:

éw Panel de control de Java

)

General

Actualizacion || Java

Cettificados
Los certificados se utilizan para la correcta identificacion de usuarios,
certificaciones, autoridades v editores,

Certificados. ..

Aceptar H Cancelar

En la siguiente ventana que nos aparece seleccionamos del ment desplegable la opcion CA de firmante

segln se muestra en la figura:

Certificados

Emitido para

Tipo de certificado:

Usuario | Sisterna

C.ﬁ. .cie Ei.rmani:e

]

Certificados de confianza
{Sitio sequro

A de Firmante

4 de sitio seguro
Autenticacion de cliente

Cerrar

19 de 19




i ic DF ECONOMA
Ayuda para la _|nstala_C|_on B aEN
Componente Firma Digital
23-03-2006

Y en la pestafia de Usuario pulsamos en el boton Importar:

-

Certificados

Tipo de certificado: -4 de firmante
Usuaria | sistamal

Emitido para Emitido por

mporta un certificado que no se encuentra
n la liska

Cerrar

El certificado que debemos importar dentro del panel de control Java es el de la FNMT el cual
corresponde a la autoridad de certificacion que garantiz6 que el componente que se descarga en el

ordenador es seguro. Para ello, accederemos a la direccion http://www.cert.fnmt.es/clase2/main.htm
desde donde podremos descargar el certificado raiz de la FNMT a nuestro ordenador.

Un vez descargado lo importaremos pulsando en el boton importar el cual nos abrird una ventana de
explorador de nuestro disco para que seleccionemos el certificado a importar. Buscaremos el certificado
raiz de la FNMT descargado de forma similar a la que se muestra en la figura:

recientes

Escritario

Mis documentas

-
58
Mi PC
" 15
‘:‘g Mombre de archivo: FNMTClase2Ch, cer

Mis sitios de red | gy chivas de tpo: | Tados los archivos

= Abrir
Buscar en: | () FNMT o s | =]
LY Mombre Tamafio Tipo Modificado Ak
£ " |
qu 1KB Certificado de seguridad  23/03/06 11:44
Documentos

>|

[~]
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Una vez seleccionado pulsamos en el boton Abrir lo que cargard el certificado dentro del almacén de

confianza de la maquina virtual Java:

& Abrir
Buscar en: || FNMT b =
LY Mombre Tamafio Tipo Modificada Ak,
£ b . |
€ | KB Certificads de sequridad  23/03/06 11:44
Documentos
recientes
7‘1}
Escritoria
Mis documentos
o
o
MiPC
£ 2]
L R
Mis stios de red  prchivos de tpoi [ Tados los archivas [+

Tras seleccionarlo visualizaremos la siguiente pantalla:

Certificados

Tipo de certificade: |4 de Firmante
[ Usuaria Sisterna

| Ernitido para Ernitida par

[FMMT FNMT Clase 2 CA

[

| [FNMT FHMT Clase 2 CA

Importar ][ Exportar H Suprimir H Detalles

Tras importar el certificado al descargarse el componente de firma en el navegador se visualizara una

ventana similar a la que se muestra a continuacion:

Advertencia - Seguridad

Do you want to run the application?

Nombre: Autenticacionapplet

De: http:ffe-104:5025

g The digital signature has been validated by a trusted source,

The application's digital signature has been verified,

o
< [[{lh=y
5

Editor: DESCRIPCION FIRMA SW - EMTIDAD MINISTERIO DE ECOMNOMIA ¥ HACIENDA, SUBSECRETARIA - CIF 528260421

Ejecutar ] [ Cancelar

s informacicn...
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En el mensaje que se visualiza podemos acceder a la informacion del certificado digital que se utilizé para
firmar digitalmente el componente que se descarga y garantizar asi la procedencia. Para ello pulsaremos
sobre el texto Mas informacion... lo que nos visualizara una ventana como la que se muestra a
continuacion:

Mas informacion .*

ﬁ Esta aplicacion se ejecutara sin las restricciones de seguridad que
normalmente proporciona Java. -

1]

Precaucion: "DESCRIPCION FIRMA SW - ENTIDAD MIMISTERIO DE
ECOMOMIA ¥ HACIENDA, SUBSECRETARIA - CIF 525260421
afirma que este contenido es seguro. Sdlo debe aceptar el
contenido si confia en "DESCRIPCION FIRMA SW - ENTIDAD
MIMNISTERIC DE ECOMNOMIA ¥ HACIEMNDA, SUBSECRETARIA - CIF b
SZE260427"

ﬁ El certificado de sequridad lo emitié una compafiia de confianza.

6 El certificadn de seguridad no ha caducado o aln es valida,

Detalles del certificada...

Cerrar

En la ventana se indica que el componente ha sido firmado por el certificado de software del Ministerio de
Economia y Hacienda, que el certificado es vélido y que ademas es de confianza.

Este mensaje se visualizara siempre que se ejecute el componente de firma salvo que deseemos confiar
siempre en el contenido, para lo que se marcara la opcion Confiar siempre en el contenido de este
editor segun se indica en la imagen siguiente:

Advertencia - Seguridad

N

The application’s digital signature has been verified. S,
Do you want to run the application?

fi

Java

Nombre: Autenticacionapplet
Editor: DESCRIPCION FIRMA SW - ENTIDAD MINISTERIC DE ECOMOMIA ¥ HACIEMDA, SUBSECRETARIA - CIF 528260421

(ol HL=S DEHE)

Confiar siempre en el contenido de este editor,

g The digital signature has been validated by a trusted source, / . .
Mz informacidn..,

Una vez marcado pulsaremos en el boton Ejecutar para permitir que el componente se instale
correctamente.
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En caso de utilizar una maquina virtual Java version 1.4_X, cuando se descarga el componente de firma
al usuario le aparecera siempre la ventana de confirmacion de instalacion de componente de firma
excepto si en dicha ventana pulsa en el botdn Siempre, lo que le indicard a la maquina virtual Java que
es un componente de confianza. Sin embargo si pulsa en el botén Si el componente se descargara e
instalard correctamente pero si cierra el navegador y posteriormente vuelve a acceder a una pagina
donde resida el componente le volvera a preguntar si desea instalarlo.

Advertencia - Seguridad

%)

& "DESCRIPCION COMPONEMNTES MINISTERIO - ENTIDAD MIMNISTERIO DE

;Desea instalar v ejecutar el subprograma firmado distribuido por
- CIF 5

Autenticidad del editor verificada par: "FRMT"

&'ﬁ El cerificado de seguridad o emitid una compafiia gue no es de confianza.
Ol

F o
g Dg»* El cerificado de seguridad no ha caducado y adn es valido.

Precaucion: "DESCRIPCION COMPOMNENTES MINISTERID - ENTIDAD

MIMNISTERIO DE - CIF " afirma gue este

contenido es seguro. Sdlo debe instalarivisualizar el contenido si confia en

"DESCRIPCION COMPOMENTES MINISTERIO - ENTIDAD MINISTERIO DE
- CIF i

Mas detalles

| Si || Mo || Siempre |

Figura: Ventana de Aviso utilizando JRE 1.4_X
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1.3.2 INSTALACION DEL MODULO DE SEGURIDAD PARA EL USO DE CERTIFICADOS EN
TARJETA CRIPTOGRAFICA

Para los certificados digitales del DNI electrénico existe un programa que permite la configuracién
automatica de los Proveedores Criptograficos necesarios para su utilizaciéon tanto en navegadores
Internet Explorer, como en Firefox o Netscape. Para obtener dicho software basta con instalar en
programa que se encuentra en la direccion:

http://www.dnielectronico.es/descarqgas/CSP_para_Sistemas Windows/index.html

El cual configura correctamente los médulos necesarios para la utilizacion del DNI Electronico.

Sin embargo, en caso de querer utilizar otros certificados digitales que se encuentren en tarjetas
criptograficas, por ejemplo emitidos por la FNMT, es necesario realizar la instalacion manual del
dispositivo de seguridad dentro del navegador Firefox. Para ello es necesario realizar las siguientes
tareas:

e Descargar el software de seguridad de la FNMT disponible en la direccion
http://www.cert.fnmt.es/pilotos/soporte.htm . Este software funciona correctamente para
navegadores Netscape e Internet Explorer, pero hasta la fecha, no instala de forma automatica
las librerias de acceso a la tarjeta criptografica para Firefox. Una vez instalado el software sera
necesario realizar tareas adicionales para que Firefox permita el uso de certificados en tarjeta
criptografica.

e Abriremos el Firefox e iremos al mend Herramientas > Opciones > Avanzadas > Manejar
dispositivos de seguridad. (ver imagen)

Opciones

| = terahcados

|
Selecdidn de certificado de cliente
General
Dedidir como Firefox selecciona un certificado de seguridad para presentar sitios web qu
LY requisran uno:

e () Seleccionar automdticamente  (3) Preguntar cada vez
Privacidad L

y LY Administrar certificados
b Usar el administrador de certificados para manejar sus certificados personales, asf come
Carackeristicas wel personas y autatidades de certificados.
L
e Manejar certificados. .,
= Here
Descargas
Administrar dispositivos de sequridad
~
CL‘E} Usar este bobdn para maneiar sus dispositivos de sequridad, como smart cards,
Avanzadas | Manejar dispositivos de seguridad, ..
= validacién
CRL

Usar el administrador de CRL para manejar las listas de revocacion de certificados (CRL
guardadas en su base de datos de certficados.

Administrar CRLs. ..

- QCSP [

24 de 24



http://www.dnielectronico.es/descargas/CSP_para_Sistemas_Windows/index.html
http://www.cert.fnmt.es/pilotos/soporte.htm

Ayuda para la instalacion
Componente Firma Digital

F&:

MINISTERID
DE ECOMNOMLA,
¥ HACIEMDA,

23-03-2006

& Administrador de dispositivos

Una vez pulsado el botdn nos aparecerd una ventana donde se nos muestras los médulos de
seguridad instalados, la ventana mostrara un contenido similar al de la siguiente imagen

: Mddulos v dispositivos de seguridad

= MSS Internal PKCS #11 Module
Servicios de encripcidn en gene

Dispositiva de seguridad de soft
= Modulos induidos

Builtin Object Token

| | Detalles

SEx

Walar

Hahilitar FIPS

Seguidamente procederemos a instalar el médulo de seguridad para el acceso a la tarjeta

@

| Madulos y dispositivos de sequridad | | Detalles
= M35 Inkernal PKCS #11 Module
Servicios de encripcidn en gene

Dispositivo de sequridad de soft
= Modulos incjeis
Buitin 4 @ Cargar dispositivo PKCS#11

CERES de la FNMT (este proceso seria similar para cualquier otro proveedor de certificados).
Para ello, pulsaremos el botén Cargar y nos aparecera una ventana como la siguiente

Walor

Mombre del madulo:

Muevo madulo PEKCS#11
Mombre del archivio del modulo

Aceptar J I Cancelar

Ingrese la informacion para el madulo que quiere agregar

licar FIPS
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Borraremos el texto “Nuevo modulo PKCS#11” y teclearemos el nombre que le vamos a dar al

moédulo de seguridad, por ejemplo CERES FNMT PKCS#11. A continuacion de tenemos que
indicar qué libreria del sistema contiene las funciones de comunicacién, pulsaremos en el boton
Examinar... y buscaremos en la ventana de explorador del sistema un fichero con el nombre
PkcsV2GK.dIl (dependiendo del sistema operativo Windows que posea el usuario puede
encontrarse dentro del directorio WINDOWS/system32 o WINDOWS/system). El resultado de
este proceso serd algo similar a lo que muestra la siguiente imagen:

& Cargar dispositivo PKCS#11

M=l %]

Ingrese la informacion para el mddulo que quiere agregar
Mombre del madulo: | CERES FNMT PRCS#11

Acepkar ] [ Zancelar

Mombre del archiva del mddula [51systemzziPlesvzak. di

Una vez rellenado pulsaremos en el boton Aceptar, se nos volvera a pedir confirmacion de la

instalacion, volveremos a pulsar en Aceptar. Una vez instalado correctamente volveremos a la
ventana anterior resultando en algo similar a la que se muestra en la siguiente imagen:

& Administrador de dispositivos

i Madulos v dispositivos de seguridad | | Detalles Walor |
=1 M35 Inkernal PECS #11 Module Madulo CERES FNMT ...
Servicios de encripcién en gene Ruta CHWINDOWY.,

Dispasitiva de sequridad de soft.
= Modulos incluidos

Euiltin Ohjert Token
1+ CERES FMNMT PECS#11

Habilitar FIPS

Aceptar Avuda

A continuacion pulsamos en Aceptar para finalizar el proceso. Aceptaremos otra vez para cerrar

la ventana de opciones y seguidamente cerraremos y volveremos a abrir el Firefox para que los
cambios realizados tengan efecto. A partir de ese momento el navegador ya sera capaz de

manejar los certificados de la FNMT que se encuentren en tarjetas criptograficas.

Todo este proceso no es posible realizarlo de forma automatica debido a que el software criptografico

ofrecido por la FNMT no lo permite.
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